
 

 

 

 تالیجید تیکرونا و هو روسیمتقابل و راتیبر تأث یلیتحل

 1 دکتر هاتف رسولی

 دهکیچ
( بر هویت Covid-19در این مقاله به بررسی تأثیرات شیوع ویروس کرونا )

دیجیتال و راهکارهای مبتنی بر هویت دیجیتال جهت کاهش شیوع این 
شود. هویت دیجیتال و ویروس کرونا تأثیر دوسویه بر ویروس پرداخته می

هبردی اند. از سویی مدیریت هویت دیجیتال به عنوان یک راهکار راهم داشته
و مهم در جهت کنترل این بیماری مورد استفاده قرار گرفته است و از سویی 

های قابل توجهی در حوزه هویت ها و چالشها، پیشرفتدیگر نوآوری
دیجیتال اتفاق افتاده که ناشی از این بیماری بوده است. در این مقاله به 

های دادههای نوین، حاکمیت موضوعاتی نظیر حضور دیجیتال، فناوری
های مدیریت هویت و دسترسی در هویتی، حریم خصوصی و چالش

شود که در این دوران بر هویت دیجیتال تأثیرگذاری ها اشاره میسازمان
هایی از تجربیات کشورهای تایوان، کره اند. همچنین گوشهبیشتری داشته

ریت جنوبی، سنگاپور و چین در کاهش شیوع این ویروس با استفاده از مدی
هویت دیجیتال مورد توجه قرار گرفته است. امروز دنیا بیش از هر زمان 
دیگری به اهمیت و ضرورت هویت دیجیتال پی برده است. بحران رخ داده 
نشان داد که اگر کشورها از نظام هویت دیجیتال مناسبی برخوردار نباشند، 

های زیادی در فضای مجازی و حتی در دنیای واقعی با مشکلات و ناکارآمدی
توان اذعان داشت این بیماری سرعت رو خواهند شد. در مجموع میروبه

پیشرفت و بلوغ مدیریت هویت دیجیتال در فضای مجازی را بیش از پیش 
 افزایش داده است.

 ها:واژهدلیك
مدیریت  ،احراز هویت دیجیتال ،هویت دیجیتال ،(Covid-19کرونا )ویروس  

 یجیتالحاکمیت د ،هویت دیجیتال
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 مقدمه -1
های زندگی بشر را تحت تأثیر خود قرار داده و از حالت عادی خارج کرده ویروس کرونا بسیاری از عرصه

است. تأثیرات آن در فضای دیجیتال نیز بسیار قابل توجه است. کاهش حضور در فضای فیزیکی باعث 
وکار و چه برای تفریح و بهای کسافزایش حضور در فضای دیجیتال )چه برای تأمین نیازمندی

سرگرمی( شده است. ویروس کرونا اهمیت تحول دیجیتال را بیش از پیش نشان داد و سرعت تحقق 
هایی نیز به همراه گیری همراه کرد. این تأثیرات چالشها با افزایش چشمآن را در بسیاری از حوزه

یتال را متأثر ساخته و مدیریت ها، موضوع هویت دیجداشته است. بخش قابل توجهی از این چالش
هویت و دسترسی دیجیتال افراد در فضای دیجیتال را به چالش کشیده است. این مسئله موجب شد 

ها را بر آن تا امروز دنیا بیش از هر زمان دیگری به اهمیت و ضرورت هویت دیجیتال پی ببرد و دولت
برداری ای با ارزش حداکثر بهرهنوان سرمایههای هویت دیجیتال به عها و زیرساختداشت تا از ظرفیت

 را داشته باشند.

بحران رخ داده نشان داد که اگر کشورها از نظام هویت دیجیتال مناسبی برخوردار نباشند، در فضای 
رو خواهند شد؛ مسائلی همچون جعل هویت، سرقت هویت روبهمجازی با مسائل و مشکلات زیادی 

ساً ناشی از ناکارآمدی یا نبود یک نظام مدیریت هویت دیجیتال است. همه هایی که اسااستفادهو سوء
گذاری و اجرای گیری اندک است و چابکی در سیاستها برای تصمیماند که در موقع بحران فرصتواقف

گیری از امکانات موجود باید صورت بگیرد و سازی دارد. در این دوران حداکثر بهرهآن اهمیت سرنوشت
شود. تجربه مقابله « برداشت»شده الان باید با حداکثر توان « کاشت»قع هر آنچه در دوران قبلی در وا

ریزی مناسبی در حوزه هویت دیجیتال ها و برنامهبا ویروس کرونا نشان داد کشورهایی که از زیرساخت
ی و احراز هویت شهروندان اند و از شناسایاند با قدرت بیشتری این بحران را مدیریت کردهمند بودهبهره

به عنوان پایه و اساس جلوگیری از شیوع و گسترش ویروس کرونا استفاده کردند. در این کشورها 
ها و کل کشور قرار گرفته مدیریت هویت دیجیتال مبنای اعمال حاکمیت و مدیریت شهرها، استان

صورت دیجیتالی درآمد؛ از  است. از سویی دیگر، در این شرایط بسیاری از فرآیندهای فیزیکی به
وکارهای کوچک گرفته تا فرآیندهای مهم دولتی نظیر دادرسی دیجیتال که در ها و کسبفروشیخرده

هویت حال حاضر در دستور کار بسیاری از کشورها از جمله ایران قرار دارد. بدیهی است موضوع احراز 
 دیجیتال در این تحولات حائز اهمیت بسیار است.

اند. از سویی مدیریت هویت دیجیتال یجیتال و ویروس کرونا تأثیر دوسویه بر یکدیگر داشتههویت د
به عنوان یک راهکار راهبردی و مهم در جهت کنترل این بیماری مورد استفاده قرار گرفته است و از 

در حوزه های قابل توجهی به دلیل مقابله با این بیماری ها و چالشها، پیشرفتسویی دیگر نوآوری
گردد تا به هر دو جنبه این موضوع پرداخته هویت دیجیتال اتفاق افتاده است. در این مقاله سعی می

ها و برخی شود. از آنجایی که دنیا به تازگی چنین موضوعی را تجربه کرده است، صرفاً در وب سایت
ه شده است. فلذا هنوز های هویت دیجیتال ناشی از آن اشارهایی از چالشمقالات غیررسمی به بخش
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رسد این است که دنیای مستندات قابل توجهی در این حوزه منتشر نشده است. آنچه بدیهی به نظر می
هویت دیجیتال در دوران پسا کرونا صورت جدیدی به خود خواهد گرفت و این موضوع به شکل 

حوزه پیگیری خواهد  ها و برخی نهادهای خصوصی و مؤثر در اینها، دولتتری توسط حاکمیتجدی
ها جهت مدیریت ها و معماریشد. آنچه تا پیش از این به عنوان اهداف بلندمدت و کلان، طراحی مدل

هویت دیجیتال در کشورها مطرح بود، در حال حاضر به صورت یک الزام و ضرورت مطرح شده است 
وان اذعان داشت، شیوع این تترین زمان ممکن عملیاتی شود. در مجموع میو لازم است تا در کوتاه

 بیماری سرعت پیشرفت و بلوغ مدیریت هویت دیجیتال در فضای مجازی را افزایش داده است.

 های هویت دیجیتال به واسطه شیوع ویروس کروناتحولات و چالش -2
شود که ناشی از شیوع ویروس کرونا های هویت دیجیتال پرداخته میدر این بخش به برخی از چالش

 است. بوده

 حضور دیجیتال به جای حضور فیزیکی 1-2
شویم. بسیاری از خدمات حضوری، جای خود « جهانی بدون تماس»ویروس کرونا باعث شده تا وارد 

اند. دسترسی به خدمات مدیریت هویت و دسترسی برای بسیاری از را به خدمات غیرحضوری داده
مهم شده است. برای نمونه وزارت آموزش و ها خصوصاً خدمات دولت الکترونیک بسیار وکارکسب

ای به نام اندازی سامانهپرورش جهت ارائه خدمات آموزشی غیرحضوری به دانش آموزان اقدام به راه
های مهم این سامانه است. همچنین دیگر کرده است. احراز هویت دانش آموزان یکی از مؤلفه« 1شاد»

ن دوران به دنبال برگزاری آزمون به صورت آنلاین هستند، ها نظیر مؤسسات آموزشی که در ایوکارکسب
توجهی باشند. شیوع ویروس کرونا موجب شد تا شمار قابل نیازمند احراز هویت دقیق کاربران خود می

المللی مردم را به دریافت خدمات دیجیتالی تشویق کنند. برای نمونه گروه ویژه اقدام های بیناز سازمان
گزارشی به اهمیت هویت دیجیتال در دوران کرونا اشاره کرده و به دریافت خدمات  ( درFATF) 2مالی

که  ID2020هایی مانند حضوری تأکید داشته است. همچنین متولیان طرحمالی و بانکی به صورت غیر
با هدف ایجاد هویت دیجیتال برای افراد فاقد هویت دیجیتال در دنیا مشغول به فعالیت بودند، 

دهد تحولات کنند. این جریانات نشان میهای خود را با سرعت بیشتری پیگیری میپروژه ها وطرح
های جعلی و قابل توجهی در هویت دیجیتال به وجود آمده است و جلوگیری از رویارویی با هویت

 ای یافته است. جرایم هویتی و ایجاد امکان احراز هویت بلادرنگ اهمیت ویژه

های هویتی و امنیتی را تا حد حل کار یا محل دریافت خدمت، قواعد و رویهعدم حضور فیزیکی در م
ها، افزایش هایی مانند افزایش سقف برداشت پول از عابر بانکزیادی برهم زده است. همچنین رویه

اند. مشتریان در این ای از تغییرات جدید بودهجایی پول به صورت کارت به کارت نمونهسقف جابه
اند. از سویی دیگر با توجه به تغییر رفتار مشتریان و ردپای دیجیتال ربیات جدیدی داشتهدوران، تج
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های شناخت مشتریان بسیاری از های اجتماعی، الگوریتمها نظیر تنوع و گسترش فعالیت در شبکهآن
تی است، اما ها تغییر کرده است. گرچه برخی از این اتفاقات و تغییرات رخ داده احتمالًا موقوکارکسب

باعث تغییر در انتظارات و رضایت مشتری شده است از این رو، بازگشت و رویگردانی از برخی از این 
های بسیار زیادی همراه خواهد بود. همواره بحث ایجاد ممکن بوده و یا با هزینهتجربیات گاهی غیر

یت و حریم خصوصی کاربر تناسب و تعادل میان سهولت دسترسی به خدمات دیجیتال از یک سو و امن
های مناسب و امن برقرار نیست و جهت ارائه خدمات از سوی دیگر مطرح بوده است. گاهی زیرساخت

در زمان محدود، فرصت کافی برای تأمین آن وجود ندارد. لذا ایجاد دسترسی به منابع اطلاعاتی و 
گیرد و این موضوع رار میخدمات )تأمین سهولت(، بیشتر از امنیت و حریم خصوصی مورد توجه ق

اهمیت  1ساز و خطرناک باشد. لذا مدیریت هویت و دسترسی از زمان طراحیتواند بسیار مسئلهمی
وکارها پیدا کرده است. در عین حال، با توجه به تغییر در ذائقه و تجربه مشتریان زیادی در طراحی کسب

 دچار تغییرات قابل توجه خواهد شد.توان اذعان داشت این تناسب در دوران بعد از کرونا می

 های هویتی حریم خصوصی و مدیریت داده 2-2
ها اهمیت زیادی پیدا کرده آوری و تحلیل داده در کشوربا توجه به لزوم مدیریت ویروس کرونا، جمع

های سلامت ها وابستگی بسیاری به نحوه دسترسی و تحلیل دادهاست. تسلط بر این بیماری در کشور
های چه بسا اگر به اطلاعات مکانی و دیگر داده .(2020دونالد، های هویتی افراد دارد )مکگر دادهو دی

تر ها و دیگر موضوعات سادههویتی افراد دسترسی وجود داشته باشد، کنترل تردد افراد، مسافرت
های مخابراتی شبکه هایتواند اجرا شود. برای نمونه در کشورهای اتریش و یا آلمان استفاده از دادهمی

به صورت بی نام به منظور ارزیابی شرایط و روند عمومی جامعه در مورد سرعت گسترش ویروس و 
های بی نام افراد را جهت بررسی در اختیار نهادهای مرجع قرار نقاط بحرانی صورت گرفته است که داده

به همراه  3و اوراکل 2امبیل آیهای بزرگی مثدر حال حاضر شرکت (. همچنین2020)آلیسون،  دهندمی
هایی نظیر بلاک چین، کنند تا از طریق فناوریسازمان بهداشت جهانی، از منابع داده باز استفاده می

های مرتبط با ویروس کرونا را انجام دهند. این کار گرچه در سطح کلان آزمایی دادهتحلیل و راستی
شود، اما باید در نظر داشت هر چه سطح دنیا انجام می برای شناسایی روندها و نحوه شیوع بیماری در

پذیرتر تر باشد، مهار این ویروس امکانتر و جامعاطلاعات مربوط به شهروندان و ساکنان شهرها دقیق
ها با توجه به اینکه مربوط به سلامت افراد هستند، از ای از این دادهاست. همچنین بخش عمده
ها اهمیت بسیار زیادی پیدا با این شرایط، موضوع حریم خصوصی داده حساسیت بالایی برخوردارند.

ها، محل نگهداری و نحوه امحاء آن ها، هدف از گردآوری دادهکرده است. به این معنی که نوع داده
تواند موجب محل بحث و چالش است. نبود نظارت کافی و استفاده از بسترهای ارتباطی نامناسب می

ها شود. برای نمونه افرادِ خاصی هستند که در مدیریت این بیماری اهمیت ین دادهسوء استفاده از ا
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ای مانند ناراحتی قلبی، دیابت و نظایر آن هستند از های زمینهبیشتری دارند؛ کسانی که دارای بیماری
افراد، های هویتی این اند. با توجه به شرایط غیرعادی و بحرانی پیش آمده و حساسیت دادهاین جمله

 تر شده است. حفظ حریم خصوصی تبدیل به موضوعی حیاتی

 مدیریت هویت و دسترسی در سازمان 3-2
اند. این وکارها در دوران کرونا میزان حضور خود در فضای مجازی را افزایش دادهبسیاری از کسب

 شود.داخته میها پرها مسائلی را به همراه داشته است که در این بخش به آنموضوع برای سازمان

 چالش سطح بلوغ مدیریت هویت دیجیتال 1-3-2

های خود را بر بستر آنلاین ارائه وکارها در دوران کرونا مجبور شدند فعالیتها و کسببرخی سازمان
سازی ها متناسبوکار آندهند. برای این اقدام، باید سطح بلوغ و آمادگی دیجیتال فرآیندهای کسب

اند و از فرآیندهای مدیریت هویت دیجیتال ارها تجربه حضور آنلاین را داشتهوکشود. برخی از کسب
اند و لذا مند نبودهای دیگر از بلوغ کافی برای استفاده از هویت دیجیتال بهرهاند، اما عدهبهره گرفته

ه برای این موضوع با چالش بیشتری مواجه شدند. از سویی دیگر بر اساس نوع خدمات دیجیتال ارائ
نام ها نیاز به تأیید هویت توسط شخص ثالث نداشته و صرفاً از طریق ثبتوکارشده، برخی از کسب
توانند محصولات خود را به فروش برسانند اما برخی دیگر نیاز به تأیید سایت میمشتریان در یک وب

اند. د داشتهگذاری بر هویت دیجیتال کاربران خود توسط یک نهاد شخص ثالث و قابل اعتماو صحه
لازم برای به کارگیری فرآیندها و ابزارهای  1بنابراین مدیریت ریسک خدمات و تعیین میزان ضمانت

های مدیریت سازی سیستممدیریت هویت و دسترسی اهمیت زیادی پیدا کرده است. نحوه یکپارچه
ه مهم شده است. های فعلی سازمان در مدت زمان کم، تبدیل به یک مسئلهویت و دسترسی با سیستم

های مختلف بتوانند های دیجیتال و روشاند که از کانالها با این چالش مواجههمچنین اغلب سازمان
 ها تعامل کنند. افراد و کاربران را شناسایی و احراز هویت کرده و با آن

د معماری ها در این دوران با آن مواجه شدنعلاوه بر این، یکی از مشکلات مهمی که برخی سازمان
پذیری )افقی ها از مقیاسهای مدیریت هویت دیجیتال است، به نحوی که برخی از آننادرست سیستم

اند. گرچه این اتفاق و چنین افزایش تقاضایی برای استفاده از این مند نبودهو عمودی( مناسبی بهره
گرفت، پذیری مورد توجه قرار میها، مقیاسشد، اما اگر در طراحی این سیستمبینی نمیها پیشسیستم

 (.2020)مکینتوشن،  شدندرسانی به کاربران خود مواجه نمیبا مشکلات عدم امکان خدمات

 دورکاری نیروی انسانی 2-3-2

ها اعم از بزرگ، متوسط و کوچک در های مهمی بود که اغلب سازماندورکاری پرسنل یکی از سیاست
شد که ها خواسته میلیل رعایت بهداشت و سلامت افراد از آنسراسر دنیا در پیش گرفتند که به د

رغم اینکه این تصمیم به جلوگیری بدون حضور در محل کار به انجام وظایف محوله در منزل بپردازند. علی

                                                           
1 Level of Assurance (LoA) 
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هایی را در حوزه امنیت، دسترسی به منابع از شیوع این ویروس کمک شایانی کرد اما مشکلات و چالش
 ها به شرح زیر است:ایجاد کرده است. برخی از این چالشو هویت دیجیتال 

 ها و دیگر مستنداتی که مدیریت هویت و دسترسی به منابع اطلاعاتی نظیر اسناد، گزارش
قابل دسترس بود به دلیل دورکاری و پراکندگی حضور کارکنان  1هاصرفاً در بستر داخلی سازمان

های ابری مدیریت بگیرد و لذا استفاده بیشتر از بستر ها قراردر اختیار آن 2باید به صورت ابری
( یکی از اتفاقاتی 3هویت و دسترسی )نظیر مدیریت هویت و دسترسی به عنوان خدمت

های مهم در مورد گیریاست که رقم خورده است. بدیهی است این مهاجرت نیازمند تصمیم
 منابع اطلاعاتی و خدمات و نحوه دسترسی به آنها است. 

  به دلیل عدم تعامل حضوری بسیار مهم  4دورکاری کارکنان، استفاده از احراز هویت قویدر
کند و احراز هویت کارکنان باید با است. یعنی جهت احراز هویت، صرفاً رمز عبور کفایت نمی

سنجی به درستی انجام شود. های چند گانه، متنوع و قابل اتکا نظیر زیستاستفاده از روش
و حصول اطمینان از اینکه یک کارمند در طول زمان کاری  5هویت مستمر همچنین احراز

 همانی است که باید در دسترس باشد پراهمیت شده است.
 شود تا از طریق دستگاهی که در اختیار دارند، به در اغلب موارد به کاربران اجازه داده می

رتباط امن با تبلت، گوشی و برقراری ا 6هااحراز هویت دستگاهشبکه متصل شوند. در اینجا 
اهمیت دارد. همچنین نوع دستگاه، سیستم عامل، تنظیمات اجازه تاپ کاربران هوشمند و لپ

افزارهای کاربردی نصب شده روی آن باید مورد توجه قرار بگیرد. استفاده از دسترسی و نرم
آوری شده یا مورد هایی که جمعروز و حصول اطمینان از دادههای ضد ویروس و بهافزارنرم

به علاوه باید در نظر داشت هر فرد (. 2020)بیل،  گیرد بسیار اهمیت دارداستفاده قرار می
ها داشته باشد. فرد خود را در استفاده از هر یک از این دستگاهمنحصربه 7تواند ریسکمی

 علاوه بر اینکه هر دستگاه نیز به خودی خود دارای ریسک امنیتی خاص است.
  هایی که در طول دورکاری تولید ها )مرتبط با کاربر و دادهسازی دادهبودن بستر ذخیرهامن

 ها حائز اهمیت است.کند( و حفظ حریم خصوصی دادهمی

                                                           
1 On-Premise 
2 Cloud 
3 Identity and Access Management as a Service 
4 Strong Authentication 
5 Continuous Authentication 
6 Bring your own Device (BYOD) 
7 Bring your own Risk (BYOR) 
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های نوظهور برای مدیریت هویت دیجیتال به واسطه شیوع استفاده از فناوری -3
 ویروس کرونا

یجیتال در دوران ویروس کرونا جالب توجه بوده است. های نوظهور در حوزه هویت دبه کارگیری فناوری
های سلامتی افراد، تقویت ارتباط آوری و رصد دادهها برای جمعاستفاده از اینترنت چیزها و پوشیدنی

های هویت و استفاده از هوش مصنوعی برای ارزیابی و تأیید هویت در سیستم 1ماشین به ماشین
های نوظهور در ع هستند. یکی از دلایل مهم به کارگیری فناوریهایی از این موضودیجیتال مصداق

های مختلف توان نیاز به احراز هویت سریع افراد و کاربران در سیستمحوزه هویت دیجیتال را می
نسبت داد. برای نمونه در حال حاضر شناسایی و احراز هویت سریع بیمار برای پزشک و کادر پزشکی 

(. همچنین تمایل زیاد به استفاده از خدمات 2020دی یافته است )لوماس، ها اهمیت زیابیمارستان
پراهمیت نظیر خدمات بانکی و مالی به صورت برخط دلیل دیگری برای این موضوع است. آمارها 

درصد از افراد، متقاضی دسترسی به خدمات مالی به  20دهد در شرایط شیوع کرونا حدود نشان می
کنندگان (. بسیاری از تأمین2020دی، آی؛ گلوبال2020ن بار هستند )هووات، صورت برخط و برای اولی

اند و از آن به اند و محصولات و خدمات خود را معرفی کردهافزار در دنیا از این فرصت استفاده کردهنرم
نوظهور در حوزه  هایهایی از کاربرد فناوریاند. در ادامه مثالعنوان فرصتی برای بازارسازی استفاده کرده

 گیرد.هویت دیجیتال مورد بررسی قرار می

 سنجی و هوش مصنوعیزیست 1-3
سنجی یک روند جهانی است، اما در این کاهش تمایل به استفاده از گذرواژه و جایگزینی آن با زیست

تر در حوزه های پیشرفتهدوران قوت زیادتری گرفته است. در واقع در دوران کرونا نیاز به توسعه فناوری
بسیاری . (2020پیش نمایان شده است )آکوونت، از سنجی بیش احراز هویت خصوصاً در زمینه زیست

اند که اغلب های قابل توجهی از خود نشان دادهاند و نوآوریدر این حوزه فعال شده 2هااز استارتاپ
شده است. در ادامه به های هوش مصنوعی ممکن سنجی با قابلیتهای زیستها از تلفیق روشآن

 شود:هایی در این زمینه اشاره میمثال

 شود که درجه حرارت های اتوبوس نصب میدر کشور چین، سنسورهایی روی صندلی
گیرد. عکس میها هایی وجود دارد که از چهره آنو دوربینکند بدن مسافران را ضبط می

های برای ردیابی تماس هادر صورت مثبت بودن تست کرونای مسافر، از این عکس
 .شودبرقرار شده مسافر با دیگر شهروندان استفاده می

 کویید غربالگری تب»، سیستم شناسایی تحت عنوان 3شرکت آمریکایی آتنا سکوریتی 
« های حرارتی مبتنی بر هوش مصنوعیدوربین»را ارائه داده است. در این سیستم،  «19

رد حضور احتمالی اشخاص ناقل ویروس کرونا برای سنجش تب و هشدار به افراد در مو

                                                           
1 Machine to Machine Communication  
2 Startup 
3 Athena Security 
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های گیرد. این شرکت محصول خود را برای استفاده در فروشگاهمورد استفاده قرار می
گیری عرضه کرده است و هم اکنون در حال های رایها و مکانمواد غذایی، بیمارستان

 .ها معتبر استها و شرکتهای دولتی، فرودگاهاستقرار آن در سازمان
 سنجی است که قابلیت تعیین درجه ، یک شرکت مطرح در حوزه زیست1شرکت دمالوگ

حرارت بدن را به محصولات خود اضافه کرد و آن را به عنوان یک ویژگی امنیتی جدید 
در نظر گرفته است. دولت تایلند در حال حاضر از محصول این شرکت به عنوان بخشی 

 .کنداز سیستم کنترل مرزی خود استفاده می
 های سنجش دما را به عنوان بخشی از فناوری تشخیص چهره خود سیستم 2شرکت تلپو

راه اندازی کرده است. این سیستم حتی اگر افراد ماسک بپوشند نیز عملکرد درستی از 
 دهد.خود نشان می

 یک سیستم تشخیص چهره سه بُعدی توسعه داده است که  3وایزسافت شرکت چینی
ها ٪ شناسایی کرده و دمای بدن آن98اند را با دقت ه ماسک پوشیدهتواند افرادی کمی

گیری کند. چندین دانشگاه و بیمارستان در چین تاکنون محصولات این شرکت را اندازه
های چینی به نام اند. به طور مشابه، یکی دیگر از شرکتبرداری مستقر کردهرا جهت بهره

ها ها را از طریق ماسکتواند چهرهاست که می نیز فناوری را توسعه داده 4ونهان
 .(2020فیلد، گیری کند )برومتشخیص دهد و همچنین دمای بدن را اندازه

 5چینبلاک 3-2
تری از اعتماد برای مدیریت هویت افراد دارد. فناوری با شیوع ویروس کرونا جهان نیاز به شبکه گسترده

رود. جهت ایجاد شبکه اعتماد در فضای مجازی به شمار میهای راهبردی چین یکی از فناوریبلاک
سازی فرآیندها و ایجاد قراردادهای هوشمند از دیگر مزایای آن است. سازی و هوشمندهمچنین خودکار

های شخصی افراد برای اهداف سودجویانه مورد شود که دادهاز طریق این فناوری اطمینان حاصل می
(. طرح 2020شود )سونمز، های هویتی حفظ میریم خصوصی دادهگیرد و حاستفاده قرار نمی

چین فعال هستند هایی که در حوزه بلاکگذاری اجتماعی فرصتی فراهم آورد تا برخی استارتاپفاصله
های خود را بیش از پیش به سمت کاربردی شدن پیش ببرند. برای مثال در کشورهایی مثل حلراه

چین ارائه ها از طریق بلاکجهت خرید آنلاین دارو از داروخانه ت خود راها، محصولاآلمان برخی شرکت
ها برای انجام ها، امکان اتصال کیف پول الکترونیکی به صندوق داروخانهحلاند. در برخی از این راهکرده

ه های ارائه دهندهمچنین برخی دیگر از شرکت .(2020پرداخت الکترونیک فراهم شده است )آلیسون، 

                                                           
1 Dermalog 
2 Telpo 
3 Wisesoft 
4 Hanvon 
5 Blockchain 
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هایی مانند پرونده الکترونیک سلامت و های هویت دیجیتال غیرمتمرکز در حوزهچین و سیستمبلاک
اند های ارزشمندی ارائه دادهحلایجاد ارتباط امن بین پزشک و بیمار از راه دور در برخی از کشورها راه

 .(2020)گودبل، 

ثیر داشته است. برای مثال وزارت بازرگانی چین در سطح ملی و دولت الکترونیک کشورها نیز تأبلاک
های دیجیتال تمرکز بیشتری کرده و برای احراز امارات متحده عربی برای ارائه خدمات دولتی بر کانال

آوری چین بهره گرفته است. همچنین این کشور برای جمعهویت از سیستم احراز هویت مبتنی بر بلاک
در (. 2020)رودگرز،  چین بهره گرفته استویت اسناد از بلاکهای بهداشت و درمان و احراز هداده

های اقامت دیجیتال قوت بیشتری پیدا کرده است چرا که امکان افتتاح کشورهایی مثل استونی، طرح
حساب بانکی، ثبت شرکت، تبادلات مالی و غیره حتی بدون حضور فیزیکی در این کشور از طریق این 

 طرح میسر شده است.

گذاری کشورها به منظور مقابله با ویروس کرونا با استفاده از مدیریت ستسیا -4
 هویت دیجیتال

های مختلف به منظور جلوگیری از شیوع و گسترش ویروس کرونا، راهکارها و تمهیدات متعدد و کشور
شود. می اند. در این بخش به بررسی برخی از این تجربیات پرداختهمتفاوتی را مورد استفاده قرار داده

گیرد. برای مثال در در بسیاری از این کشورها مورد استفاده قرار می« قرنطینه هوشمند»در حال حاضر 
برای رصد همه  دهد کهکنگ را نشان می، دستبند هوشمند قرنطینه جهت ردیابی افراد در هنگ1شکل 

از طریق اتصال به یک برنامه  گیرد. این دستبندمسافران تازه وارد به این شهر مورد استفاده قرار می
کاربردی نصب شده روی تلفن همراه هوشمند، محل زندگی شخص قرنطینه شده را کنترل کرده و 

 .دهدتخلفات رخ داده را به پلیس و دیگر مقامات گزارش می

 
 بند هوشمند قرنطینهدست -1شکل 
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فناوری پرهزینه و دشوار بوده است.  های جدیدحلدر بعضی از کشورها استفاده از راهاما در مقابل نیز 
برای نمونه در . شودتر برای ردیابی افراد استفاده میهای ارزانبه همین دلیل در این کشورها از گزینه

شود که زمان انقضای قرنطینه کشور هند از مُهر جوهری برای قرنطینه خانگی شهروندان استفاده می
 (.2020لکوفسکی، )استری( 2شکل شود ) هم روی آن درج می

 
 مُهر جوهری برای قرنطینه خانگی افراد در کشور هند -2شکل 

های دیجیتالی استفاده شده توسط کشورها جهت جلوگیری از شیوع تمرکز این مقاله بیشتر بر روش
های هویتی افراد است. در واقع کشورهایی که از ها، تمرکز بر دادهویروس کرونا است. در این روش

کنند از مدیریت هویت دیجیتال افراد بهره دیجیتالی برای رصد و کنترل بیماری استفاده می هایروش
 شود.گیرند. در ادامه به تشریح تجربیات برخی کشورها در این حوزه پرداخته میمی

 کشور تایوان 1-4
نده های تولید کنهای مدار بسته است و بسیاری از شرکتتایوان دارای سیستم گسترده دوربین

های زیرساختی قابل توجهی در حوزه شهر هوشمند در در این کشور قرار دارند. فعالیت CCTVتجهیزات 
شود. به ها در این کشور اغلب به صورت داده محور انجام میگذاریو سیاست انجام شده استتایوان 

های هوشمند با کارتتوان به پایگاه داده ملی بیمه درمانی این کشور اشاره کرد که عنوان مثال می
جهت مدیریت هویت بیمار و تاریخچه پزشکی او در ارتباط است. استفاده گسترده از ردیابی تلفن 

های همراه مبتنی بر اپراتورهای تلفن همراه نیز یکی از راهکارهای این کشور در راستای اجرای رویه
های ملی حداکثر میان پایگاه دادهباشد. به همین منظور، این کشور از پیوند مرتبط با قرنطینه می

یکی از اهداف صریح کشور تایوان، بهبود مدیریت اطلاعات و ایجاد یک سیستم استفاده را داشته است. 
همچنین تلاش تایوان برای حفظ حریم خصوصی  اطلاعاتی قدرتمند جهت اجرای فرآیند قرنطینه است.

 .به ایجاد اعتماد بالای عمومی کمک کرده است
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های مرتبط با رفع شیوع ای جهت پاسخگویی به نیازمندیساختارهای ویژه 1ن در پی اپیدمی سارستایوا
ایجاد کرده است. این کشور ضمن استفاده از تجربیات قبلی خود، هماهنگی  2003این بیماری در سال 

و ادغام  های بهداشت و رفاه، حمل و نقل، اقتصاد، کار و آموزش و حفاظت از محیط زیستخانهوزارت
های بانک اطلاعات ملی بیمه سلامت، مهاجرت و ها )با تأکید بر دادههای مرتبط با آنپایگاه داده

های بیماری کرونا در دستور کار خود قرار داده است. هدف از گمرک( را جهت پاسخگویی به نیازمندی
ری افراد بوده است. در این این کار، ترسیم نقشه اطلاعات پروازهای ورودی به کشور به منظور غربالگ

جهت تعیین گزارش  QR رسانی به افراد از طریق ارسال پیامک و یا استفاده از کدهایراستا اطلاع
 شود.گذشته انجام می 30روز الی  14تاریخچه سفر و تاریخچه سلامت افراد برای 

شوند الزامی وارد کشور میروزه در تایوان برای کلیه افرادی که از مناطق پرخطر  14اقدامات قرنطینه 
است. کلیه افراد در معرض خطر، موظف هستند تا به صورت الکترونیکی فرم اخطار قرنطینه را امضا 

حصار »ها یک کنند. مواردی که مربوط به افراد با ریسک بالاتر باشد از طریق ردیابی تلفن همراه برای آن
ها از محیط تعیین شده به صورت پیامک شدن آنشود. در صورت خارج در نظر گرفته می« الکترونیکی

شود. اگر فرد تحت قرنطینه در حال حرکت دیده شود، با وی تماس گرفته شده ها هشدار داده میبه آن
کند. شود. اگر تلفن همراه فرد خاموش باشد پلیس به محل اقامت او مراجعه میو به او اخطار داده می

ه و تلفن همراه قابل اطمینانی ندارند، سیم کارتی از طرف دولت جهت ای دیگر که پرخطر بودبرای عده
شود. پلیس و دیگر مقامات دو بار در روز با افراد تماس ها در نظر گرفته مینظارت دیجیتالی بر آن

های خود در خانه از ردیابی کنند تا اطمینان حاصل کنند که افراد با قراردادن تلفنویدیویی برقرار می
 .کنندری نمیجلوگی

همچنین تأمین ماسک بهداشتی از طریق کارت ملی بیمه سلامت فرد و به صورت سفارش آنلاین انجام 
ارائه شده توسط  QRافراد تبعه خارجی که فاقد این کارت هستند، از طریق کد  شود. ارائه ماسک بهمی

 (.2020 پذیر است )میرتل، کلیمبورگ و ورهاگن،خدمات مهاجرتی این کشور امکان
 کشور کره جنوبی 2-4

های نظامی ای طولانی در زمینه نظارت و رصد شهروندان دارد که ناشی از دیکتاتوریکره جنوبی سابقه
 2اسپیاست. کره جنوبی تأکید زیادی بر ردیابی افراد به کمک سیستم جب بومی و گذشته این کشور

گذاری بهره های حقوقی و قانونتی و آژانسهای مخابرادارد و در این زمینه از همکاری بین شرکت
های ارائه شده ( که از داده3است )شکل « 3متر 100کرونا »ها زیادی گرفته است. یکی از این برنامه

ای است که اگر افراد در ها به گونهکند. نحوه کارکرد این برنامهتوسط اپراتورهای مخابرات استفاده می
شخص مبتلا شده به کرونا در آن حضور داشته است قرار بگیرد، به او متری از مکانی که  100فاصله 

 شود.هشدار داده می

                                                           
1 SARS 
2 GPS 
3 Corona 100m 
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 متر 100افزار کاربردی کرونا نرم -3شکل 

اس ایجاد کرده است که اگر بیماران از پیعلاوه بر این، دولت کره جنوبی یک برنامه مبتنی بر جی
های دهد. در حالت کلی دولت کره جنوبی به دادهها اخطار و هشدار میقرنطینه خارج شوند به آن

« 1های شناسایی نشدهداده»های خصوصی و قابل توجهی از افراد دسترسی دارد. این کشور بین داده
شود و لذا دولت های شناسایی نشده به عنوان داده شخصی محسوب نمیتمایز قائل شده است. داده

های بزرگ را انجام دهد. برداری و تحلیل دادههر گونه بهره های مورد نظرتواند بدون رضایت سوژهمی
 تواند در اختیار اشخاص ثالث قرار گیرد. ها حتی میاین داده

شود که مناطق پر ریسک شهرها به صورت های کلان به این شکل انجام میبخش دیگری از تحلیل داده
ها انجام انتقال بیماری در این خوشهردیابی و رصد افراد بر اساس احتمال ای مشخص شده و خوشه

شود و از هر کسی که به عنوان ناقل ویروس در نظر گرفته شود به صورت اجباری قرنطینه می .شودمی
رصد و  3های موبایلیبه صورت رسمی از طریق تماس تلفنی و اپلیکشین 2طریق حصار مبتنی بر مکان

های مصاحبه با بیمار، تأیید صحت فیلم رویه رصد،شود. همچنین در مواردی، جهت تکمیل مانیتور می
شود. اس تلفن همراه وی نیز انجام میپیهای جیدوربین مدار بسته، سوابق کارت اعتباری و داده

های سایتهای مرتبط با نقاط انتشار بیماری از طریق پیام متنی )پیامک( و وبدولت با انتشار داده
 کند. روزرسانی میده را جهت دسترسی عموم ترسیم و بهتحت مدیریت دولت نقشه نقاط آلو

 کشور سنگاپور 3-4
های نظارت را در جهان دارد. این کشور از مجموعه پایگاه ترین سیستمترین و دقیقسنگاپور یکی از قوی

 های سیاسی خود استفادهگیریها در تصمیمکند و از تحلیل دادههای کاملًا یکپارچه استفاده میداده

                                                           
1 De-identified data 
2 Geo-fencing 
3 Mobile Application 
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های مدار بسته سومین کشور برداری از دوربینای کرده است. علاوه بر این، سنگاپور از نظر بهرهگسترده
افزار تشخیص چهره با استفاده از هوش مصنوعی نیز استفاده نرمپیشرفته بعد از کشور چین است و از 

و تهیه نقشه نقاط  QRای کند. رویکرد کشور سنگاپور، ردیابی مخاطبین و همچنین استفاده از کدهمی
به علاوه، این کشور قرنطینه خانگی را بر اساس سطوح  آلوده احتمالی جهت ارائه برای عموم است.

 گیرد.مختلف ریسک در شهرهای مختلف در نظر می
سنگاپور ردیابی اطلاعات افراد و مسافران با استفاده از تلفن همراه و همچنین تشخیص چهره با استفاده 

یا موارد « تماس نزدیک»بسته را در دستور کار خود قرار داده است. در موارد به اصطلاح ین مدار از دورب
خاص ممکن است از فرد خواسته شود تا به صورت داوطلبانه تلفن همراه خود را در اختیار مراجع 

رد تحلیل اس مرتبط به او استخراج شده و موپیهای مربوط به حرکت جیصلاح قرار دهد تا دادهذی
های اجتماعی ترسیم سنگاپور نقشه سلامت در سطح کشور را در قالب تصویری از شبکهقرار بگیرد. 

 (.4روزرسانی است )شکل کند که دائماً در حال بهمی

 نقشه سلامت در قالب شبکه اجتماعی در کشور سنگاپور – 4شکل 

استفاده  QR ل )از جمله تاکسی( از کدهایهای عمومی و اکثر نقاط حمل و نقسنگاپور در کلیه ساختمان
ای کرده است تا در صورت نیاز ردیابی مخاطب را تسهیل کند. این کشور تأکید بسیاری بر گسترده

دریافت اطلاعات به صورت داوطلبانه از افراد دارد و حفظ حریم خصوصی در این کشور بسیار مهم 
را تبلیغ کرده است. در این « 1توگدرتریس»عنوان  سنگاپور برنامه کاربردی تحت حمایت دولت بااست. 

شود. برای شناسایی فاصله کاربر استفاده می« 2بلوتریس»یافته برنامه از فناوری بلوتوث و پروتکل توسعه
متری در مجاورت شخصی  2دقیقه و در فاصله  30ای به مدت حداقل افزار، اگر سوژهبا استفاده از این نرم

                                                           
1 TraceTogether 
2 BlueTrace 
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لحاظ ریسک انتقال ویروس در سطح بالایی است، شناسایی شده و به او اطلاع داده  قرار بگیرد که به
کند. همچنین به روز اطلاعات افراد پرخطر را ذخیره می 21برنامه فقط  شود. البته عنوان شده که اینمی

ان در منظور ایجاد شفافیت، دولت سنگاپور تصمیم گرفته است تا کد منبع این برنامه را به صورت رایگ
روز در خانه بمانند از  14افرادی که به واسطه قرنطینه خانگی باید به مدت اختیار عموم مردم قرار دهد. 

ها، تماس تلفنی دو بار در روز و ارسال تصاویر زنده از طریق شوند. یکی از این راهچند روش کنترل می
نیز استفاده  1دیآیهای آرافبرچسبتلفن همراه از محیط اطراف فرد است. همچنین در مواقع لازم از 

نکی استفاده ها افرادِ در قرنطینه خانگی، برای ارسال موقعیت فعلی خود باید از لیشود. علاوه بر اینمی
 2افزاری با عنوان گاوتکنرمشود. این کشور همچنین از ها پیامک میکنند که در مواقع تصادفی به آن

مصنوعی گیرد. در این راستا از ابزارهای هوشهای اشتباه و غلط بهره میمبه منظور مقابله با خبرها و پیا
پراکنی، شود تا با مقابله با شایعههای رسمی استفاده میبرای ترجمه سریع مطالب از انگلیسی به زبان

د های افراهای روزانه در مورد آلودگیترس و اضطراب را در جامعه به حداقل برساند. سنگاپور اطلاعیه
های مختلف را در یک وب سایت و همچنین احتمال بروز عفونت در مکان« موارد جدید»تحت عنوان 

 کند.دولتی اعلام می

 کشور چین 4-4
های مدار بسته و فناوری های گسترده هوش مصنوعی، دوربینبه دلیل استفاده از سیستم کشور چین

اینترنت و ردیابی موقعیت مکانی تلفن همراه(  تشخیص چهره، نظارت بر ارتباطات از راه دور )از طریق
های نظارت ملی در جهان را دارد. ترین ظرفیتسنجی یکی از دقیقهای جامع زیستو استفاده از داده

ای تحت عنوان برای مقابله با ویروس کرونا، این کشور با استفاده از ترکیبی از اطلاعات یاد شده، برنامه
 شود. سازی کرده است که در ادامه به جزئیات آن پرداخته میدهطراحی و پیا« 3سپر طلایی»

                                                           
1RFID  
2GovTech  

3Golden Shield  
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و  2چتافزارهای وینرممرتبط با « 1کد سلامتی»های قرنطینه در چین، استفاده از ترین سیاستاز مهم
( و 5کند )شکل رنگی برای ردیابی مخاطب استفاده می QRهای دارای کد است که از سیستم 3پِیعلی

سبز به معنای شرایط عادی )سالم( برای  QR ورود به هر محیطی کاملًا اجباری است. کد ارائه آن برای
های زرد و قرمز به این معنی است که فرد با یک فرد آلوده به ویروس کرونا، تماس فرد است. رنگ

ز هفته در قرنطینه بماند و رنگ قرم 1زرد یعنی فرد باید به مدت قطعی یا احتمالی داشته است. رنگ 
 . (2020هفته قرنطینه برای فرد لازم است )داویدسون،  2یعنی 

 در کشور چین QRکد سلامتی مورد استفاده به صورت  -5شکل 
ریسکی  های داده دولتی در ارتباط است، بر اساس تحلیلاین برنامه کاربردی دائماً با سرورها و پایگاه

های این تغییر بر اساس مسافرتکند. ر میدائم تغیی« رنگ سلامتی»شود، رنگ کد یا که انجام می
های شیوع بیماری و در نهایت ها در کانوناند، میزان حضور آنشهری و بین شهری که شهروندان داشته

شهر چین عملیاتی  200گیرد. این برنامه در بیش از ها برای انتقال آلودگی صورت میمیزان ریسک آن
ها یا استفاده از خدمات ونقل عمومی، ورود به سوپر مارکتلبرای استفاده از وسایل حم شده است.

ها از جمله تاریخچه های این کد با دیگر دادهسبز ضروری است. همچنین داده QR عمومی، دارا بودن کد
های تلفن همراه افراد یکپارچه است. در این برنامه از ابزارهای هوش مصنوعی و چت مسافرت و داده

برای بررسی تاریخ سفر و دریافت اطلاعات لازم به منظور شناسایی نقاط  ی خودکارهاو تماس 4هابات
این کد برای تردد در شهرهای دیگر مورد استفاده شود. همچنین مهم شیوع ویروس کرونا استفاده می

د گیرد. هر استان، سیستم کد سلامت مربوط به خود را دارد. برای افرادی که بین چند استان تردقرار می
کنند. امکان ها همکاری میپذیری کدسازی و تعاملهای مختلف با هم برای یکساناجباری دارند، استان

 افزار با پلیس نیز وجود دارد. نرمهای این گذاری دادهبه اشتراک

                                                           
1 Health Code 
2 WeChat 
3 Alipay 
4 chatbots 
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 «کد سلامتی»دهنده افزار کاربردی نشاننرم -6شکل 

بردی، عدم رعایت حریم خصوصی شهروندان چینی های مهم استفاده از این برنامه کاریکی از چالش
کند و از این طریق چه افزار کاربردی چگونه کار میاست. اغلب مردم چین این سؤال را دارند که این نرم

گیرد؛ چرا که اگر کد قرمز رنگ به کسی آوری شده و مورد استفاده قرار میها جمعهایی از آنداده
د آن را تغییر دهد و مجبور است از مقررات سفت و سخت قرنطینه تواناختصاص داده شد، فرد نمی

 .(2020تبعیت کند )موزور و زانگ، 

رود که البته های کاربردی دیگری نیز برای مدیریت شیوع ویروس کرونا در کشور چین به کار میبرنامه
تولید شده است  2نتتوسط شرکت تنسِ « 1فوکوسما»اجباری نیستند. برای مثال برنامه کاربردی با عنوان 

سنجی خود )مانند درجه حرارت بدن(، های زیستکند تا با ورود دادهکه دانش آموزان را ترغیب می
افزار نرمهای مرتبط با ریسک ابتلاء به این بیماری را تکمیل کنند. همچنین از طریق این مجموعه داده

کند تا از ین برنامه کاربران را ترغیب می(. ا7عمومی را شناسایی کرد )شکل « شیوع»توان مناطق می
دهد تا از همچنین این برنامه به افراد امکان می ورود به یک منطقه خاص و پرخطر خودداری کنند.

های مختلف آگاهی پیدا کنند و بتوانند میزان خطر افراد دیگر را ارزیابی ریسک ابتلاء به ویروس در مکان
ها و نظایر آن های مشترک، مسافرترهایی مانند حضور در کلاسکنند. این ارزیابی بر اساس متغی

ونقل، راه آهن و اداره های وزارت بهداشت، وزارت حملگیرد. این برنامه به پایگاه دادهصورت می
 هواپیمایی کشوری چین متصل است.

                                                           
1 Fuxuema 
2 Tencent 
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 افزار تنسِنتنرمنقشه سلامتی مرتبط با  -7شکل 

های گیرند از طریق روشریت شیوع کرونا در چین مورد استفاده قرار میافزارهایی که برای مدینرمدیگر 
سازی و یا از آن برای ارسال اخبار و هشدارهای شخصی کنندردیابی موقعیت مکانی، افراد را رصد می

 شود. شده برای هر شهروند استفاده می

 گیریبندی و نتیجهجمع -5
اند. با توجه به آنچه از تأثیرات بلی بر روی یکدیگر داشتهویروس کرونا و هویت دیجیتال تأثیرات متقا

بندی و متقابل ویروس کرونا و هویت دیجیتال در این مقاله سخن به میان آمد، در این بخش به جمع
 شود. گیری موضوعات پرداخته مینتیجه

 های هویت دیجیتال در سطح ملی بیش از پیش مورد ایجاد، تقویت و توسعه زیرساخت
های حقوقی، جه کشورها قرار گرفته است. علاوه بر موضوعات فنی و تکنولوژیکی، بحثتو

المللی، اجتماعی و فرهنگی هم نمود بهتری پیدا کرد و تأثیرات این ابعاد از سیاسی، بین
 پیش به چشم آمد. از هویت دیجیتال در مدیریت این بیماری بیش 

 رسی دیجیتال قرار گرفت و هر دو در کنار هم مدیریت هویت دیجیتال در کنار مدیریت دست
معنای حقیقی یافتند. لذا مدیریت هویت و دسترسی به عنوان یک موضوع جدی حاکمیتی 

 مطرح گردید. 
 ها تری برقرار شد و شکاف بین آنبین هویت فیزیکی و هویت دیجیتال افراد پیوند عمیق

)قُل دیجیتال(  1چه بیشتر دیجیتال توین گیری و بلوغ هرتر گردید. این موضوع به شکلکمرنگ
 افراد در فضای مجازی کمک خواهد کرد. 

 ها های داده و تجمیع آنتلاش کشورها در استفاده حداکثری از کلیه منابع اطلاعاتی و پایگاه
به منظور فراهم کردن اطلاعات دقیق و جامع از شهروندان و نیز اتباع خارجی در کشور خود 
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برداری از نسخه سنجی بهرهمثال در حال حاضر اتحادیه اروپا درصدد امکان بوده است. برای
ها و جابجایی افراد است و تا کنون هم جهت ردیابی مسافرت 1دوم سیستم اطلاعاتی شینگن

 از بخشی از این اطلاعات استفاده کرده است. 
 میت زیادی داشته ها در این دوران اههای هویتی و شخصی افراد برای کشورتسلط روی داده

اند، رصد های افراد داشتهاست. شاید بتوان ادعا کرد کشورهایی که تسلط بیشتری بر داده
اند. اما باید در نظر ها را بهتر انجام داده و بر مدیریت این بیماری تسلط بیشتری داشتهآن

آنچه داشت این موضوع ارتباط مستقیم و تنگاتنگی با موضوع حریم خصوصی دارد. طبق 
شود اما برخی دیگر از کشورها به ها رعایت میحریم خصوصی در برخی دولتبررسی شد، 

منظور حفظ نظم اجتماعی و محافظت از منافع ملی و امنیت ملی این موضوع را به طور 
جدی مد نظر قرار ندارند. برای مثال جهت قرنطینه دیجیتالی افراد، برخی کشورها مانند 

اند. در حالی که در کشوری مثل چین، استفاده از ی داوطلبانه استفاده کردههاسنگاپور از رویه
شده و ارسال اطلاعات شخصی اجباری است. در بعضی کشورها حتی های تعیین رویه
رعایت حریم  رسدبه نظر می شود.دخالت مردم انجام میآوری اطلاعات بدون آگاهی و جمع

گیری کشورها نسبت به حریم علاوه بر جهت ر ندارد.ها قراخصوصی در دستور کار این دولت
خصوصی، لازم است که رویکرد این کشورها نسبت به مدیریت بحران و موضوع ویروس 
کرونا هم مد نظر قرار گیرد، چرا که این موضوع باعث شده است تا برخی کشورها جهت 

حادیه اروپا رعایت مواجهه با موضوع حریم خصوصی متناقض عمل کنند. برای نمونه در ات
برای همه کشورها الزامی است. برای مثال  2آرپیدیالزامات قوانین حریم خصوصی مانند جی

شود که اولًا های موبایلی برای ردیابی تماس افراد استفاده میدر کشور اتریش از اپلیکیشن
ها برای مراجع استفاده از آن اجباری نیست و در ثانی اطلاعات کاربر با اجازه مستقیم آن

های قرنطینه خانگی، گردد. اما در مقابل در کشور لهستان برای اجرای برنامهربط ارسال میذی
رغم علیهای موبایلی و ارسال اطلاعات شخصی افراد اجباری است. استفاده از اپلیکیشن

ت توان اذعان داشآوری اطلاعات از افراد جامعه میوجود بحران در دنیا و ضرورت جمع
ای قوانین و مقررات فعلی در حوزه حریم خصوصی پاسخگوی این شرایط نیست. عده

معتقدند حریم خصوصی در بُعد حاکمیتی و خصوصاً در زمان بحران بی معنا است. حتی 
اند )خصوصاً بسیاری از کشورهایی که برای حریم خصوصی قوانین و رگولاتوری تدوین کرده

اند. لذا قوانینی مانند ارد از خطوط قرمز پا را فراتر گذاشتهکشورهای اروپایی( در برخی مو
چنان خاصیت بازدارنگی نداشته است. شاید بتوان بیان کرد که حریم آر آنپیدیجی

خصوصی در دوران بحران یک نیازمندی جدید است که قوانین و رگولاتوری خاص خود را 
ریم خصوصی به کلی نقض شوند، بلکه طلبد. لذا نباید به دلیل شرایط خاص، قوانین حمی
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بسته به شرایط لازم است تا در قوانین موجود تغییراتی اعمال گردد یا الزامات قانونی جدیدی 
نفعی باشد، به ذیهای چندحلدهنده راهدر نظر گرفته شود. رویکرد حریم خصوصی باید ارائه

صورت همزمان و متناسب در ها باید به ها و حاکمیتنحوی که جایگاه شهروندان، دولت
 قوانین مد نظر قرار گیرد. 

 های در این دوران اهمیت بسیار پیدا کرد. هویت افراد از پایگاه 1مدیریت ارتباطات هویت
های هویتی های متنوع گردآوری شد و ارتباط دقیق بین دادهداده مختلف و از طریق دستگاه

روز شده و افراد به صورت به« های هویتینقشه داده»افراد برقرار گردید و بدین ترتیب 
ها بسیار جالب توجه ها و ایجاد یکپارچگی میان آنبلادرنگ شکل گرفت که این حجم از داده

 است.
  غربالگری و اعتبارسنجی هویت دیجیتال اهمیت در موارد متعددی مورد استفاده قرار گرفته

مختلف انجام شده و جهت  آوری از منابعسنجی هویت افراد پس از جمعاست. صحت
های احراز گیرد. همچنین میزان دقت سیستمبرداری مورد ارزیابی، غربال و تأیید قرار میبهره

سنجی احتمال های نوین نظیر زیستهویت بسیار تقویت شده است و با به کارگیری فناوری
 گیری داشته است.بروز خطا کاهش چشم

 آید که به ترین اطلاعات هویتی افراد به حساب میاسترین و حساطلاعات مکانی جزو دقیق
های ها در کنار دادهترین منبع اطلاعاتی برای کنترل این بیماری توسط دولتعنوان حاکمیتی

سلامتی و تردد افراد مورد استفاده قرار گرفته است. تا جایی که شاید بتوان به واسطه اطلاعات 
اعتماد را برای مکان فیزیکی )به عنوان یک موجودیت  هویتی افراد یک شهر، سطح اطمینان یا

 های مربوط به آن را انجام داد.ها و تحلیلمستقل( در نظر گرفت و ارزیابی
 گردد، مدیریت دسترسی های ارزشمند و حساسی که از شهروندان گردآوری میبا توجه به داده

های چه فرد یا افرادی به داده برای مقامات دولتی و حاکمیتی بسیار مهم است؛ اینکه 2ممتاز
کنند ها استفاده میخاص و حساس مردم دسترسی دارند و برای چه منظوری از این داده

 تواند تبدیل به یک فاجعه امنیتی و ملی شود.بسیار مهم است. عدم رعایت این موضوع می
 ال افراد جهت مدیریت هویت دیجیت 3ترین اعتبارنامهتلفن همراه هوشمند به عنوان مهم

ها در این دوران مورد استفاده قرار گرفته است. شاید یکی از مهمترین دلایل آن، توسط دولت
امکان دسترسی به اطلاعات هویتی افراد به صورت سریع و بلادرنگ از طریق تلفن همراه 

ها در هایی نظیر کارت هوشمند، علی رغم اهمیت آنرسد فناوریباشد؛ بنابراین به نظر می
بوم هویت دیجیتال کشورها، نقش جدی و قابل توجهی در رصد و مدیریت هویت ستزی

 دیجیتال افراد ایفا نکرده است.
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 روزرسانی آنی وضعیت سلامت کشور با های اجتماعی جهت بههای شبکهاستفاده از قابلیت
ه های فیزیکی افراد اقدام بسیار ارزشمندی است که امروزه از آن استفادتوجه به تماس

ها و افزارهای شبکه اجتماعی موبایلی با توجه به توانمندینرمشود. همچنین استفاده از می
ها ضریب نفوذ بالای آن در بسیاری از کشورها )مثل چین( قدرت زیادی را در اختیار حاکمیت

 جهت اعمال قدرت قرار داده است.
 ها گیریاست و تصمیممحور شدن پیش رفته -ها و تصمیمات به سمت دادهگذاریسیاست

گویانه بر همین مبنا به صورت بلادرنگ درآمده گیرانه و پیشهای پیشبه واسطه تحلیل
عبارت جدیدی « حاکمیت بلادرنگ»یا « حاکمیت چابک»است. به واسطه این موضوع، شاید 

ها به سرعت قابل انجام است و دستخوش فوت گیریبرای حاکمیت باشد که در آن تصمیم
توان گفت حاکمیت دیجیتال در فضای مجازی با استفاده از شود. از این رو میمیوقت ن

هویت دیجیتال وارد فاز نوینی شده و سمت و سوی جدیدی یافته است. این موضوع باعث 
شود حاکمیت بر فضای فیزیکی از طریق فضای دیجیتال با قدرت بیشتری صورت پذیرد. می

که دلیل این تحول، دسترسی گسترده به منابع اطلاعاتی و از سویی دیگر باید در نظر داشت 
های هویتی( بوم داده )خصوصاً دادهگیری زیستایجاد یکپارچگی میان آنها است. لذا شکل

ای دارد. بنابراین بخش قابل ها نقش سازندهو بلوغ آن، در افزایش دامنه حاکمیتی دولت
دهد. حاکمیت داده و مدیریت هویت میشکل  1توجهی از حاکمیت چابک را حاکمیت داده

ای از دلایل موفقیت حاکمیت داده و دسترسی لازم و ملزوم یکدیگرند. چرا که بخش عمده
های هویتی از طریق مدیریت هویت و دسترسی منوط به ایجاد سازوکارهای حاکمیت داده

 ست. است. در واقع قلب حاکمیت داده و اطلاعات، نظام مدیریت هویت و دسترسی ا
  ،مدیریت هوشمند شهری به واسطه مدیریت هویت دیجیتال شهروندان )مدیریت ترددها

خودروها، ترسیم نقشه بیماری مبتنی بر ریسک( بیش از پیش به صورت بلادرنگ ممکن شده 
است. علاوه بر این، استفاده از ارزیابی و مدیریت ریسک در سطح ملی و در برخی موارد در 

یت زیادی پیدا کرده است. بدیهی است پایه و اساس ارزیابی ریسک، المللی اهمسطح بین
 های هویتی افراد است.داده

 های نوین مرتبط با هویت دیجیتال در دوران ویروس کرونا، سرعت پیشرفت و بلوغ فناوری
گیری پیدا کرده است. البته به چین افزایش چشممخصوصاً در حوزه هوش مصنوعی و بلاک

های حاکمیتی داشته باشد که ش مصنوعی کاربردهای قابل توجهی در بخشرسد هونظر می
توان به صورت دقیق به اطلاعات مرتبط با نحوه و چگونگی کارکرد هوش مصنوعی احتمالًا نمی

 ها دست یافت.در این بخش
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 هایی که داشته است، فرصتی برای محک زدن قدرت و توانمندیظهور ویروس کرونا در کنار همه آفت
کشورها در استفاده از ابزار راهبردی مدیریت هویت و دسترسی به جهت اعمال حاکمیت و مهار این 

افتاد، آشکار شدن نیازهای پنهان در حوزه مدیریت هویت و بیماری بود. شاید اگر این اتفاق نمی
شرفت و بلوغ انجامید. بدیهی است در دوران پسا کرونا، پیها به طول میها و شاید سالدسترسی، ماه

مدیریت هویت دیجیتال در فضای مجازی با سرعت و شتاب بیشتری ادامه خواهد یافت. دوران پسا 
تری کرونا ما را وارد دنیای جدیدی خواهد کرد که باید به هویت دیجیتال با رویکرد جدید و از زاویه جدی

 نگریسته شود. 

از پیش به اهمیت هویت دیجیتال و مدیریت دوران کرونا، شاید بهترین زمانی باشد که جوامع بیش 
هایی باید بتوان به صورت چابک و در کمترین زمان هویت و دسترسی پی برده باشند. در چنین بحران

ممکن به اطلاعات هویتی دسترسی پیدا کرد و بر آن اساس، ضمن احراز هویت، مشخص کرد کدام 
موقعیتی به چه منابع اطلاعاتی و خدماتی  موجودیت )اعم از انسان و غیرانسان( در چه شرایط و

دهد. بدیهی است این موضوع نیازمند دسترسی دارد و این کار با چه هدفی و برای چه مدتی انجام می
گذاری سریع و چابک است. این موضوع چابکی را در مرکز مفهوم مدیریت هویت و رگولاتوری و قانون
را به عنوان یک  1ضوع مدیریت هویت و دسترسی چابکتوان مودهد. بنابراین میدسترسی قرار می

موضوع نوین و در عین حال حیاتی در شرایط بحران )حتی شرایط دیگری که لزوماً بحرانی نیست( 
های آن را به ادبیات هویت دیجیتال افزود. مدیریت هویت و دسترسی تعریف کرد و ابعاد و مؤلفه

های پذیری بالا در شرایط و موقعیتو قابلیت تطبیقچابک در عین حال نیازمند هوشمندی بیشتر 
 گوناگون است.

 مراجع -6

 

Acuant. (2020). Transacting with Trust During COVID-19 & Beyond: Online/Mobile 
Identity Verification. Retrieved from Acuant: https://www.acuant.com/ 

Allison, I. (2020). German Startup Pitches Decentralized ID for Prescription Pickup 
During COVID-19. Retrieved from Coindesk: https://www.coindesk.com/ 

Beal, S. (2020). The Role of Digital Identity in COVID-19. Retrieved from 
OneWorldidentity: https://oneworldidentity.com/ 

Brumfield, C .(2020) .New Coronavirus era surveillance and biometric systems pose 
logistical privacy problems. CSOonline: https://www.csoonline.com/ 

                                                           
1 Agile Identity and Access Management 



  116                                                                    نرم در مقابله با کرونا هاییفناور  یتاهم یینتب
 

Davidson, H .(2020) .China's coronavirus health code apps raise concerns over 
privacy. TheGuardian: https://www.theguardian.com/ 

GlobaliD. (2020). Why demand for digital identity is surging in the wake of COVID-19. 
Retrieved from Medium - GlobaliD: https://medium.com/ 

Godbole, O. (2020). Online Black Markets’ Bitcoin Revenues Take a Hit Amid 
Pandemic. Retrieved from Coindesk: https://www.coindesk.com/ 

Howat, E. (2020). Jumio’s free AI Verification Services for COVID-19 Relief. Retrieved 
from Medium: https://medium.com/ 

Klimburg, A., Verhagen, P & ,.Mirtl, P. (2020) .Pandemic Mitigation in the Digital Age 
Digital Epidemiological Measures to Combat the Coronavirus Pandemic. Austrian 
Institute for European and Security Policy . Austrian Institute for European and Security 
Policy. 

Lomas, N. (2020). Online ID verification is seeing a spike in demand driven by COVID-
19. Retrieved from TechCrunch: https://techcrunch.com/ 

Mackintoshn , N. (2020) .Are Your IAM Systems Up to the Challenge of COVID-19? 
SecurityBoulevard: https://securityboulevard.com/ 

McDonald, S. (2020). The Digital Response to the Outbreak of COVID-19. Retrieved 
from Cigionline: https://www.cigionline.org/ 

Mozur, P & ,.Zhong, R .(2020) .In Coronavirus Fight, China Gives Citizens a Color Code, 
With Red Flags. Nytimes: https://www.nytimes.com/ 

Rodgers, W. (2020). UAE adopts digital identity and blockchain to fight COVID-19. 
Retrieved from Shuftipro: https://shuftipro.com/ 

Sönmez, M. (2020). How personal data could help contribute to a COVID-19 solution. 
Retrieved from WEF: https://www.weforum.org/ 

Strielkowski, W. (2020) .International Tourism and COVID-19: Recovery Strategies for 
Tourism Organizations . Preprints. 


